ANALISIS

La alianza “Five eyes” y el dilema chino.

Ernesto Martin Raffaini

"Tenemos serias preocupaciones sobre las obligaciones de Huawei hacia el
gobierno chino y el peligro que representa para la integridad de las redes de
telecomunicaciones en Estados Unidos y en otros paises”, Bill Evanina,
Director del Centro Nacional de Contrainteligenciay Seguridad de Estados
Unidos.?

“Five Eyes” (Cinco 0jos), es una alianza de cooperacion en inteligencia formada por
cinco paises: Estados Unidos, Reino Unido de Gran Bretafia e Irlanda del Norte,
Canad4, Australia y Nueva Zelanda.

Realizan actividades de interceptacion, recopilacion, adquisiciéon, andlisis, descifrado
y difusién de inteligencia de senales (SIGINT), por sus siglas en inglés “Signals
Intelligence”, obteniendo datos a traves de:

- Inteligencia de comunicaciones (COMINT): caracterizada por la interceptacion
de comunicaciones de voz y texto (llamadas telefénicas, correos electrénicos y
mensajes de texto).

- Inteligencia electronica (ELINT): mediante el uso de sensores electrénicos
obtienen sefales no vinculadas con las comunicaciones, por ejemplo,
emisiones de radares o sistemas de misiles tierra-aire, entre otros.

El General canadiense retirado James S. Cox declaré: “De hecho, en lugar de tener
una coreografia centralizada, la comunidad de los “Cinco Ojos” es mas bien una
compleja red cooperativa que vincula diversas agencias de inteligencia autonomas.
Las organizaciones individuales de inteligencia actian de acuerdo a sus propios
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mandatos legislativos nacionales, pero actian con una afinidad reforzada por su
cultura anglosajona comun, sus aceptados valores democraticos y sus intereses
nacionales complementarios, todo eso aderezado con un profundo sentido de
confianza mutua y un grado de confianza profesional tan grande que es algo Unico en
el mundo”.3

En la actualidad, la alianza, se ha expandido mas alla de los cinco socios originales e
incluye “socios” no angloparlantes:

- “Nine eyes” (nueve 0jos) son los tradicionales “Five Eyes”, mas la incorporacion
de Dinamarca, Francia, los Paises Bajos y Noruega,

- Los “Fourteen eyes” (14 ojos) o “SIGINT Seniors Europe”: los nueve ojos, con
mas Alemania, Bélgica, Italia, Espafa y Suecia;

- Por ultimo, la llamada alianza de “los 41” es una coalicidon focalizada en el
conflicto de “Afganistan”;

Es importante resaltar que, esta “alianza de inteligencia”, tiene sus origenes en 1946
con el acuerdo RUGBIN — EEUU (UKUSA)“. Con una antigliedad de mas de 75 afios,
cuya caracteristica determinante es su origen anglosajon, denota los vinculos
histdricos y culturales de sus miembros.

Otro dato a considerar es el Acuerdo de 1998, que prorroga el de 1966, entre el
gobierno de Australia y de los Estados Unidos, relativo al establecimiento de una
instalacion de “escucha” combinada (acuerdo de Pine Gap). Segun el sitio
“privacyinternational.org”™ desde Pine Gap, en EE.UU. controla satélites en varios
continentes, que pueden vigilar las comunicaciones inalambricas, como las que se
transmiten a través de teléfonos moviles, radios y enlaces ascendentes por satélite.
La inteligencia recopilada apoya tanto, actividades de inteligencia y operaciones
militares, incluidos los ataques con drones.”

3 https://elpais.com/internacional/2013/10/26/actualidad/1382809705_555555.html

4 https://privacyinternational.org/long-read/1998/newly-disclosed-documents-five-eyes-alliance-and-what-
they-tell-us-about

5> Op cit.
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Instalaciones militares en Australia compartidas con los EEUU.6

En la actualidad, los socios del “Five eyes”, han experimentado ciertas tensiones
debido a la influencia China, especialmente con la introduccion de la tecnologia 5G.

Charles Parton, un exdiplomatico britanico, en un documento para el Royal United
Services Institute (RUSI), dijo: "El mantenimiento del 'estandar de los Cinco Ojos' en
cuando a ciberseguridad en telecomunicaciones es una estrategia vital y un interés de
seguridad cuya pérdida podria ir mas alla de una reduccién en intercambios de
informes de inteligencia, y podria hacer que Reino Unido sea excluido en el trabajo
del desarrollo de futuras tecnologias para la recopilaciéon de inteligencia".’

Es decir que, este acuerdo, cimentado en el origen y cultura comun, permite la
confianza en lo mas sensible que tiene un Estado, la “Inteligencia”. Romper estos
lazos entre los socios involucra mucho mas que cuestiones comerciales; implicard vivir
en el “destierro”.

“(...)- Quien domine el mercado del 5G tendra una tremenda ventaja para comandar
el flujo de la informacion”, rezaba un informe del Consejo de Seguridad Nacional de
Estados Unidos filtrado a principios de 2018. El dossier, equipara el 5G a la imprenta
de Gutenberg, plantea los beneficios para la seguridad nacional que supondria tener
una red 5G centralizada y con tecnologia exclusivamente norteamericana.” &

Ante el avance del gigante asiatico en cuanto a imponer su tecnologia 5G, el RUGBIN,
EEUU y Australia, han prohibido el uso de “Hardware” de las empresas chinas Huawei
Technologies Co. y ZTE Corporation en sistemas informaticos de los servicios
gubernamentales.

6 https://socialism.com/fso-article/pine-gap-50-years-of-u-s-australian-imperialist-collaboration/ consultado
el 25 de junio de 2021

7 Op Cit.1 BBC Consultado el 21 de junio de 2021

8 https://elpais.com/internacional/2018/12/14/actualidad/1544807531_011348.html?rel=mas
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En este sentido, EE.UU. considera que la tecnologia de 5G de Huawei y ZTE es un
“caballo de Troya” para que China se infiltre en la infraestructura de redes de
telecomunicaciones propias y de sus aliados. Ante esta circunstancia, consideramos
gue nos encontramos frente a, no solo una batalla comercial por la implementacion de
dicha tecnologia sino frente a una “confrontacién” en el no tan nuevo entorno de la
guerra, el “dominio del ciberespacio”.

Estados Unidos argumenta que la Ley de Inteligencia Nacional China de 2017,
enuncia que las organizaciones deben "apoyar, cooperar y colaborar en el trabajo de
inteligencia nacional”, lo que podria significar que Pekin obligue a Huawei u otras
empresas a hacer espionaje.®

El ejercicio de “poder suave” y las operaciones de zona gris llevadas adelante por
China, son la clave para entender la importancia estratégica del dominio de la
tecnologia 5G. Permitir que China a través de Huawei o ZTE construya infraestructura
de la red de quinta generacién a un menor costo que los competidores “occidentales”
es una amenaza potencial para las telecomunicaciones y para la “propia internet de
las cosas” de la alianza.1°

Explica Hustchenreuter, en China hay un equivalente a lo que en Occidente se
denomina “poder suave” lo que Xuewu Gu denomina “poder estructural”’, esto es
aprovechar condiciones del otro para alcanzar lo que un pais desea. Algo asi como
un multiplicador de fuerzas utilizando las capacidades del enemigo. (Sun Tzu)!

Las telecomunicaciones son transversales en nuestra sociedad, esto se ve claramente
reflejado con la pandemia de Covid 19. La educacion a distancia fue posible gracias a
la internet, los centros asistenciales colapsados por la pandemia pudieron brindar
atencion por otras patologias gracias a la telemedicina. Las “Smart citys” son cada vez
mas “inteligentes” sistemas de trafico interconectado, detectores de chapas patentes,
camaras de seguridad y hasta el alumbrado publico es posible gracias al uso de
internet. La llamada “internet de las cosas” donde sistemas autonomos hasta los
electrodomeésticos funcionan gracias a su conexion a internet. Con ello, podemos
afirmar que: casi no se concibe a la sociedad moderna sin acceso a internet.

En este sentido, la creciente influencia de China en el Asia Pacifico, se viene dando a
través de inversiones en infraestructura, en lo que algunos analistas llaman
“diplomacia de la deuda”. Malcolm Davis dijo: "China esta tratando de hacer que

% https://www.bbc.com/mundo/noticias-53413017 consultado el 28 de junio de 2021

10 En la actualidad, las principales empresas competidoras de la tecnologia 5G son: Ericsson (Suecia), Nokia
(Finlandia), Huawei Technologies Co. (China), AT&T (EEUU), Verizon (EEUU), Sprint (EEUU), Telefdnica
(Espaia), BT Group (RUGBIN), Vodafone (RUGBIN), Telstra (Australia), Etisalat (UAE), Telus (Canada), Bell
Canada (Canada), Singtel (Singapur), Rogers (Canadd) y ZTE Corporation (China).

11 Nj guerra Ni Paz una ambigiiedad inquietante Alberto Hutschenreuter. Bs As 2021. Ed. Almaluz pag. 37
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paises acumulen enormes cantidades de deuda para que luego, cuando no puedan
pagarla, tomar el control de esos activos en esos territorios y ponerlos a su servicio".1?

"Usan la diplomacia de la trampa de la deuda para coercionar a estos estados
pequefios y conseguir un punto de apoyo alli y poder controlar instalaciones criticas
gue puedan usar en el futuro para proyectar su poder, incluido el militar, en la region
del Indo-Pacifico y en el Pacifico suroccidental”, agrega Malcolm Davis.

Ejemplo de esto fue, lo sucedido con el puerto de Hambantota en Sri Lanka que se
construyo con un préstamo chino pasando, en 2017, a manos chinas en virtud de un
acuerdo de 99 afios debido a la imposibilidad de pagar la deuda contraida.

La escalada del conflicto actual en la region del Asia Pacifico se debid, a cuestiones
tales como; la declaracién conjunta de los estados miembros de “Five Eyes”
(noviembre 2020) en la que condenaba la destitucion de los lideres de la oposicion de
Hong Kong que se consideraba una amenaza para la seguridad nacional de China. El
trato a la minoria étnica uigur en Xinjiang; La "militarizacién" en el mar de China
Meridional y la politica de "coercién econdémica dafiina”.3

La respuesta China a este cuestionamiento, vino de la mano de un funcionario del
Ministerio de Relaciones Exteriores quien advirti6é que "si tienen cinco o diez 0jos,
deberian cuidarse con que les saquen los ojos”.1*

En este sentido, Australia y el gigante asiatico estan experimentando tensiones por
las disputas comerciales de “coercion econdmica”. Tal es asi que China presenté en
junio de 2021 una queja formal contra Australia ante la Organizacion Mundial del
Comercio, lo que marca una mayor escalada en las tensiones entre los dos paises.15

Respecto al vinculo Nueva Zelanda - China podemos decir que es de apertura
comercial hacia Beijin y de mantenimiento de un “status quo” hacia sus aliados
tradicionales.

Tal es asi que, a mediados de abril de 2021, la Ministra de Relaciones Exteriores de
Nueva Zelanda, Nanaia Mahuta, emitié6 una declaracién en la que expresaba que

12 Malcolm Davis, analista sénior en estrategia y capacidad de defensa del Instituto Australiano de
Politica Estratégica en Canberra, a BBC Mundo. En https://www.bbc.com/mundo/noticias-
internacional-56330195 consultado el 29 de junio de 2021

13 Alusion a la campafia de represalias en materia comercial puesta en marcha por Pekin contra
Canberra después de que el Gobierno australiano abogara por llevar a cabo una investigacion
independiente sobre los origenes del coronavirus. Leer mas en:
https://lwww.europapress.es/internacional/noticia-australia-nueva-zelanda-aseguran-china-no-
interpondra-relaciones-bilaterales-20210531130631.html consultado el 29 de junio de 2021.
14https://asia.nikkei.com/Opinion/Five-Eyes-must-protect-unrivaled-intelligence-sharing-network
consultado el 25 de junio de 2021
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Nueva Zelanda no permitiria que la alianza Five Eyes dictara su relacién bilateral con
China.®

Para finalizar y a modo de conclusion, la competencia tecnolégica tiene implicancias
geopoliticas en un mundo hiperconectado y donde la interdependencia es la matriz de
las relaciones internacionales; la maniobra estratégica de los actores extra regionales
con sus aliados tradicionales se trastoca con las politicas disruptivas Chinas.

China tiene poder econémico y se proyecta como una potencia preeminente!’, por
ello, las cartas aun no estan toda jugadas.
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se puede observar un

16 https://www.aljazeera.com/news/2021/4/19/new-zealand-says-it-will-set-china-policy-not-us-led-five-
eyes consultado el 25 de junio de 2021

17El Dr. Hutschenreuter dice: Estados Unidos, el uno poder preeminete grande, rico y estratégico. Ni
guerra Ni Paz una ambigiiedad inquietante Bs As 2021. Ed. Almaluz pag. 35

18 Un dato mas que anecdético, que demuestra el ordenamiento de la Republica Popular China para
la consecucién de sus fines en todos los ambitos y como la “propaganda” es transversal son las
fotografias de los astronautas construyendo su base y usando un teléfono presumiblemente el
Huawei P30 Pro. Esta “propaganda” tiene implicancias en el inconsciente colectivo de la sociedad
ya deja un mensaje subliminal en la cual un celular Huawei opera en el espacio con independencia
tecnoldgica y siendo tan esencial como un destornillador.
https://twitter.com/thisboyuan/status/1407654389725077507?s=20 consultado el 23 de junio de 2021
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